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DD-1 DDoS-Resilienz

Eingehende E-Mails werden am E-Ma|l-Gafeway des Dienstleisters automatsiert gegen regelmalig aktual fSierte, externe Repuﬁﬂons- und Spammerkennungsﬁgfen gepruft (z. B. DNS-basierte Blacklists oder
vergleichbare Verfahren). Die Priifung erfolgt vor Zustellung an interne Postfacher.
Eingehende E-Mails werden am E-Mail-Gateway des Dienstleisters automatisiert auf potenziell schadliche Inhalte gepriift. Hierzu gehéren insbesondere:

- die Blockierung oder Quaranténe ausfiihrbarer oder aktiver Dateianh@nge (z. B. Skript-, Binary- oder makrohaltige Dateitypen) sowie
- die Analyse und Blockierung potenziell bdsartiger Hyperlinks innerhalb von E-Mails.

Die Priifung erfolgt vor Zustellung an interne Postfacher.
E-Mails, die von externen Absendern eingehen, werden fur Endanwender*innen eindeutig als externe Kommunikation gekennzeichnet. Die Kennzeichnung erfolgt automatisiert, z. B. durch:

- ein Label in der Betreffzeile oder

- ein visuelles Banner im E-Mail-Inhalt.

Der Dienstleister betreibt ein Intrusion-Detection-System (IDS) zur Erkennung von Command-and-Control-Kommunikation sowie sonstigen bekannten bésartigen Netzwerkaktivitaten innerhalb der fir
wesentliche Geschéftsprozesse genutzten Netzwerke.

Der Dienstleister betreibt ein Intrusion-Prevention-System (IPS), das erkannte bosartige Netzwerkaktivitdten automatisiert unterbinden kann.

Auf allen informationsverarbeitenden Systemen wird Anti-Malware-Software nach dem Stand der Technik (z. B. verhaltensbasierte Erkennung / EDR-Funktionalitéten) eingesetzt.
Signaturen, Erkennungsmechanismen und Programmsténde werden automatisiert und regelmagig aktualisiert.

Die Ausfiihrung aktiver Inhalte ist auf Endanwendersystemen grundsatzlich unterbunden, sofern sie nicht zwingend erforderlich ist.

Makros sind standardmaRig deaktiviert; alternativ ist ausschlieBlich die Ausfiihrung vertrauenswiirdig signierter Makros erlaubt.

Die Ausfiihrung insbesondere von JavaScript in PDF-Readern ist unterbunden.

Normale Benutzerkonten verfligen nicht Giber lokale oder domanenweite Administratorrechte.

Die Installation und Deinstallation von Software, Apps und Add-Ins ist ausschlieflich Administrator*innen vorbehalten.

Zur Systemadministration werden separate, dedizierte Administratorkonten verwendet.

Zugriffsrechte, insbesondere auf Netzressourcen, werden nach dem Need-to-Know-Prinzip vergeben.

Systeme, die fiir wesentliche Prozesse erforderlich sind, werden regelmafig auf Mdéglichkeiten zur Rechteausweitung geprift; identifizierte Schwachstellen werden méglichst zeitnah behoben.

Authentisierungsverfahren entsprechen anerkannten Sicherheitsstandards (z. B. BSI-Grundschutz).

Fir Administratorkonten gelten erhéhte Passwortanforderungen (z. B. Mindestlange = 20 Zeichen, Komplexitatsregeln).

Administratorkonten sind verpflichtend mit einem zusatzlichen Authentisierungsfaktor abgesichert (z. B. TOTP, FIDO2).

Fur privilegierte Konten wird ein Passwort-Tresor eingesetzt.

Es existiert ein dokumentiertes Backup-Konzept fiir alle systemkritischen Informationen.

Backups werden regelmaRig erstellt und stichprobenartig auf Wiederherstellbarkeit gepriift.

Backups werden gemaR der 3-2-1-1-0-Regel vorgehalten.

Netzwerke sind zweckgebunden segmentiert.

Firewall-Regeln werden restriktiv nach dem Minimalprinzip definiert; insbesondere RDP-, VNC- und SMB-Zugriffe sind eingeschrankt.
Beschaftigte erhalten mindestens alle zwei Jahre Awareness-Schulungen zu Datenschutz und Informationssicherheit, insbesondere zu Ransomware.
Es werden konkrete Beispiele zur Erkennung schadhafter E-Mails vermittelt.

Beschaftigte werden tiber Meldewege bei Sicherheitsvorfallen regelmafig informiert.

Entscheidungstrager:innen und Fachverantwortliche verfiigen iber nachweisbare Kenntnisse im Umgang mit Sicherheitsvorfallen.

Die Erreichbarkeit von Schlisselrollen ist sichergestellt.

Die Unternehmensleitung ist regelmaRig tber den Stand der Informationssicherheit informiert und in wesentliche Entscheidungen eingebunden.
System- und Softwareupdates werden zeitnah entsprechend ihrer Kritikalitat eingespielt.

Patches fiir besonders kritische Systeme werden vorab getestet.

Nicht mehr wartbare Systeme werden ersetzt oder auRer Betrieb genommen.

Der Aktualitatsstand aller Systeme wird regelmaRig tiberpriift.

Systeme werden nach einheitlichen, geharteten Sicherheitsstandards betrieben.

Es ist ausschlieBlich Software installiert, die flr die Leistungserbringung(en) erforderlich ist.

Schwachstellenscans werden mindestens monatlich durchgefihrt.

Interne Scans werden regelméaRig durch externe Priifungen erganzt.

Neue Systeme werden vor Produktivsetzung geprift.

Subdienstleister sind vertraglich zur Einhaltung gleichwertiger Sicherheitsstandards verpflichtet.

Betriebsstatten, Subdienstleister und Leistungserbringungsorte werden offengelegt.

Fur Drittlandverarbeitungen wird ein Transfer Impact Assessment bereitgestellt.

Keine Verarbeitung in Staaten gemaR der BMI-Staatenliste nach § 13 Abs. 1 Nr. 17 SUG.

Fernzugriffe entsprechen dem Stand der Technik (VPN, MFA, Jump-Server).

Restriktive Handhabung von Fernzugriffen von Subdiensteistern auf Systeme des Dienstleisters und flachendeckende Protokollierung dieser.
Fernzugriffe werden ausschlieBlich vom Auftraggeber initiiert.

Es existiert ein Notfallmanagementsystem mit jahrlichen Ubungen fiir kritische Systeme.

Fir Informationssicherheitsvorfalle existieren definierte Melde-, Eskalations- und Reaktionsprozesse einschlieRlich forensischer Sicherung und Kommunikation.
Systeme werden kontinuierlich tiberwacht.

Logdaten werden zentral erfasst und ausgewertet.

Ein ISMS nach anerkanntem Standard (z. B. ISO 27001, BSI C5) ist implementiert.

Der Geltungsbereich des ISMS ist dokumentiert und relevant fiir die Leistungserbringung.

Ein Informationssicherheitsbeauftragter (ISB / CISO) ist benannt.

Risiken fiir Verfligbarkeit, Integritat und Vertraulichkeit der fiir die Leistungserbringung relevanten Systeme werden regelmaRig identifiziert, bewertet und behandelt; Restrisiken werden dokumentiert.
Sicherheitsma3nahmen werden regelmafig auf Wirksamkeit tberpriift und bei Bedarf angepasst (z. B. Audits, Reviews, Kennzahlen). Sicherheitskonzepte, Prozesse und Nachweise werden dokumentiert
und auf Anfrage bereitgestellt.

Kritische Versorgungs-komponenten sind redundant ausgelegt.

Zutritt wird Uber technische und organisatorische MalRnahmen Gberwacht.

Es existieren geeignete Brandmelde- und Léschsysteme.

Die Infrastruktur bietet Schutz gegen Elementar- und Einbruchsschaden.

Der Zutritt ist mindestens zweifaktoriell abgesichert.

Redundante RZ-Flachen sind ausreichend geografisch getrennt und verschlisselt vernetzt.

Vergabe und Inventarisierung der Zutrittsmittel sind prozessual geregelt.
Risiken durch (D)DoS-Angritte werden technisch und organisatorisch mitigiert.
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